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Ledningens genomgang &r ett begrepp inom informationssékerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholms stads tillampningsanvisning for
informationssakerhet ska forvaltningschef/bolagschef inhdmta en
rapport, sa kallad ”Ledningens genomgéng” fran
informationssékerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner fér incidenthantering, for
utbildning av medarbetare och om informationsklassningar och
registerforteckning ar genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef/bolagschef att arligen bedéma om det lokala
informationssédkerhetsarbetet och dataskyddsarbetet ar tillrackligt
och har 6nskad verkan. Forvaltnings- och bolagschefer ska ta upp
aktiviteter som ror informationssékerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppna
tillracklig intern kontroll.

| Anvisningar for namndernas arbete med verksamhetsplan 2024
uppmanades samtliga ndmnder och bolagsstyrelser att ta fram en
Ledningens genomgang med en planering for
informationssékerhetsarbetet under de efterféljande tre aren. Denna
bilades verksamhetsplanen. Riktlinje for informationssakerhet i
Stockholms stad foljdes i denna planering.

Dessa aktiviteter redovisas i Ledningens genomgang. Inventering
och informationsklassning ar grunden i informationssékerhetsarbetet.

Alla ndmnder och bolagsstyrelser ska prioritera att ta fram en plan
for att inventera och klassa information som anvénds i verksamheten
alternativt se 6ver och uppdatera genomférda klassningar.

! Tillampningsanvisning till stadens riktlinje for informationssakerhet
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1 Ledningssystem for
Informationsséakerhet, LIS

Stockholms stads arbete med informationssékerhet utgar fran en sa
kallad 1SO standard, 1SO 27001. Det &r en global standard for
informationssékerhet som hjalper organisationer att skydda sin
kansliga information fran hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for
informationssékerhet, LIS, som skyddar informationstillgangarna
och ger en IT-process som &r lattare att hantera, méta och forbattra.

Stockholms stads informationssakerhetsarbete regleras i en
tillampningsanvisning som &r en bilaga till stadens
Kvalitetsprogram?. Till riktlinjen finns tillimpningsanvisningar som
ar faststéllda av stadsdirektoren.

Tillampningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssékerhetsarbete. For S:t
Erik Forsakrings rakning har VD faststallt en sa kallad lokal
anvisning som beskriver hur stadens 6vergripande ledningssystem
for informationssakerhet omhandertas inom bolaget.

1.1 Vad paverkar S:t Erik Forsakrings

informationssakerhetsarbete?
For att uppratthalla ett informationssékerhetsarbete som ar aktuellt
over tid ska S:t Erik Forsakring ha ett riskbaserat forhallningssatt i
sitt informationssékerhetsarbete. Det innebér att verksamheten ska
arbeta med att identifiera, beddma och félja upp de
informationssékerhetsrisker som kan uppsta i verksamhetens
informationshantering.

1.1.1 Omvarldsbevakning

e S:t Erik Forsékring lyder under forsakringsrorelselagen och
de riktlinjer som Finansinspektionen utfardar. Vidare
omfattas bolaget av ett stort antal EU-férordningar for just
forsékringsbolag. Regelverket ar omfattande avseende intern
styrning och kontroll.

e Painformationssakerhetsomradet finns sarskilda regler for
forsékringsbolag som inte omfattar staden i 6vrigt, EBA:s
riktlinje GL/2019/02, EIOPA 20-002, Eiopas riktlinjer
(20/600) for sakerhet och foretagsstyrning avseende
information och kommunikationsteknik (IKT).

2 Stockholms stads kvalitetsprogram (start.stockholm)



https://start.stockholm/globalassets/start/om-stockholms-stad/politik-och-demokrati/styrdokument/kvalitetsprogram_ta.pdf
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e Regelverket DORA (Digital Operational Resilience Act), &r
det nya gemensamma EU-regelverket for effektiv och
overgripande hantering av digitala risker i finansbranschen.
Den nya strukturen flyttar fokus fran att endast handla om
foretagens finansiella stallning till att &ven sakerstalla hur
val de kan uppratthalla verksamheten och sta emot vid olika
incidenter, cyberhot och it-problem. Med inforandet av en
enhetlig tillsynsmetod for alla relevanta sektorer i hela EU
sakerstalls bade konvergens och harmonisering av tidigare
praxis vad galler cybersékerhet och motstandskraft vid olika
digitala incidenter.

e S:t Erik Forsakring ingar i ett natverk av kommunala
forsakringsbolag. Samarbete gallande IKT risker utifran
ovan regelverk sker i detta natverk.

1.1.2 Risk och sarbarhetsanalys
Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en
tvaarscykel. En ny cykel inleddes under 2024,

Bolagets organisation avseende riskhantering ar organiserat med for
forsékringsbolag lagstadgade centrala funktioner
(riskhanteringsfunktion, regelefterlevnadsfunktion, internrevision
samt aktuarie) samt darutdver ISAM och DO.

Vad avser RSA hanteras dessa risker av verksamheten i samarbete
med bolagets ovan beskrivna riskhanteringsfunktion. Varje risk har
en riskagare och atgardsplan (savida inte risken accepteras).
Riskhanteringsfunktionen rapporterar risknivaer, riskhantering m.m.
till styrelsen vid varje styrelsemote samt vid behov.
Riskhanteringsfunktionens arbete kontrolleras av internrevisionen.

1.1.3 Risker som identifierats i GDPR-arsrapport
Dataskyddsombudet har i arsrapporten skrivit att information om
tekniska och organisatoriska atgarder, bland annat

1. Verksamheten bor klassa samtlig informationshantering och
uppdatera tidigare gjorda klassningar. For information i
centrala system (stadens) kan ev. utférda centrala
klassningar dokumenteras och justeras efter verksamhetens
forutsattningar.

2. Verksamheten bor gora en konsekvensbeddémning av
behandlingen i 1A samt uppdatera de andra gjorda
konsekvensbeddémningarna.

3. Behdrighetsrevision ska utforas och dokumenteras.

Dessa tre punkter har omhandertagits under aret.
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2 Forbattringar for
verksamhetens LIS

2.1 S:t Erik Forsakrings lokala anvisning for
informationssakerhet

Den 20 februari 2023 faststéllde Tf \VVd bolagets Lokala anvisning
for informationssékerhet.

Anvisningen ar diarieford och finns tillganglig for alla medarbetare
pa bolagets gruppdisk.

| samband med verksamhetsberattelse och bokslut tar bolaget del av
dataskyddsombudets arsrapport och stor hansyn tas till eventuella
rekommendationer till personuppgiftsansvarig som ldmnas i
rapporten.

3 Atgarder 2025

Under aret har bl a nedan arbete utforts:

e Inrapportering till Finansinspektionen avseende DORA
regelverket

e Informationsklassningar

o Oversyn av organisationen enligt PM3 (light)

e hanteringsrutin for informationssékerhetsincidenter
uppdaterad

e arlig 6versyn av lokal anvisning for informationssakerhet

e Dbehorighetsrevision utford

e medarbetare certifierade i Stadens utbildningar géllande
informationssékerhet och dataskydd

e arlig uppdatering av IT-avbrottsplan

4 Atgarder 3-arsplan

4.1 Under 2026 ska S:t Erik Forsakring
Under 2026 ska Bolaget prioritera att:



7(8)

utfora PEN tester gentemot skadesystem

sakerstalla att informationssakerhetsfragorna lyfts fram och
ingar i det interna utvecklingsarbete som pagar inom
verksamheten, sérskilt for nya digitala tjanster som erbjuds.
se till att samtliga medarbetare genomfor stadens obligatoriska
e-utbildningar for informationssakerhet och dataskydd
uppféljningar av registret 6ver personuppgiftsbehandlingar
utfors.

avseende IKT plan: ISAM ansvarar for att i samverkan med
Objektledare i bolaget och bolagets regelefterlevnadsfunktion
uppdatera planen (minst arligen) och tillse att den f6ljs genom
att hantera processer i planen.

arlig dversyn av Lokal anvisning for informationssékerhet
uppfoljningar av dvrig rutindokumentation t ex avbrottsplan,
hanteringsrutin for informationssakerhetsincidenter och
behorighetsrevision utfors

folja den framtagna rutinen for regelbundna
informationsklassningar.

ova utifran kontinuitetsplaner/avbrottsplaner.

4.2 Under 2027 ska S:t Erik FOorséakring
Under 2027 ska Bolaget prioritera att:

se till att samtliga medarbetare genomfor stadens obligatoriska
e-utbildningar for informationssakerhet och dataskydd
uppfoljningar av registret 6ver personuppgiftsbehandlingar
utfors.

avseende IKT plan: ISAM ansvarar for att i samverkan med
Objektledare i bolaget och bolagets regelefterlevnadsfunktion
uppdatera planen (minst arligen) och tillse att den foljs genom
att hantera processer i planen.

arlig dversyn av Lokal anvisning for informationssékerhet
uppféljningar av dvrig rutindokumentation t ex avbrottsplan,
hanteringsrutin for informationssékerhetsincidenter och
behorighetsrevision utfors

folja den framtagna rutinen for regelbundna
informationsklassningar.

ova utifran kontinuitetsplaner/avbrottsplaner.

4.3 Under 2028 ska S:t Erik Forséakring
Under 2028 ska Bolaget prioritera att:

se till att samtliga medarbetare genomfor stadens obligatoriska
e-utbildningar for informationssékerhet och dataskydd
uppféljningar av registret 6ver personuppgiftsbehandlingar
utfors.
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e avseende IKT plan: ISAM ansvarar for att i samverkan med
Objektledare i bolaget och bolagets regelefterlevnadsfunktion
uppdatera planen (minst arligen) och tillse att den f6ljs genom
att hantera processer i planen.

e arlig dversyn av Lokal anvisning for informationsséakerhet

e uppfdljningar av dvrig rutindokumentation t ex avbrottsplan,
hanteringsrutin for informationssakerhetsincidenter och
behorighetsrevision utfors

o fdlja den framtagna rutinen for regelbundna
informationsklassningar.

e Ova utifran kontinuitetsplaner/avbrottsplaner.

Faststalld av VD 2025-12-03





